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1. Zweck
Handhabung Sicherheitskonzept

2. Abklrzungen
NAT: Network Address Translation

3.  Geltungsbereich

Unternehmung

4, Verantwortlichkeit
Arztliche Leitung

5. Durchflhrung
5.1 Schllssel
Jede Mitarbeiterin / jeder Mitarbeiter der Praxis erhalt bei Eintritt einen Schltssel.
Dieser Schllssel erlaubt Zugang zu allen Raumlichkeiten.
Die Apotheke (Apothekenschrank, Medikamentenkuhlschrank) ist fur Patienten und
Dritte nicht zuganglich und wird am Abend und am Wochenende abgeschlossen.
Siehe auch SOP 1.3 Schliissel-/Schliesskonzept.
Die Praxisapotheke bleibt bei Abwesenheit eines fachkundigen Arztes geschlossen
und es dirfen keine Medikamente an Patienten abgegeben werden. Es ist der MPA
erlaubt, in Abwesenheit eines fachkundigen Arztes die Medikamentenlieferung

entgegenzunehmen und einzuraumen.

5.2 Computer

Alle PCs sind passwortgeschutzt, bei Abwesenheit des Benutzers werden die
Bildschirme gesperrt.

Die Bildschrime sind fiir den Patienten nicht einsehbar und werden bei Bedarf zum
Patienten gedreht.

Alle Eintrage, die in der Elektronischen Krankenakte vorgenommen werden, kdnnen

anhand des Benutzers zurlckverfolgt werden.
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Eintrage (Medikamente, Informationen) die von nicht arztlichen Mitarbeitenden in der
Krankengeschichte irrtiimlich falsch eingetragen werden, miissen mit einem

Kommentar in der Patientenakte dokumentiert werden.

5.3 Server
Der Serverraum bleibt zu jeder Zeit abgeschlossen. Die Daten auf dem Server werden

taglich um 23:00 Uhr automatisch als Back-up gesichert.

5.4 Netzwerksicherheit

Das Praxisnetz ist hinter einem Firewall der Firma Swisscom geschutzt. Der Zugriff ins
Internet wird mittels Web-Browser und geschuitzter e-mail (HIN) realisiert. Die
Mitarbeiter der Praxis werden regelmassig Uber den Umgang mit schitzenswerten
Personendaten und aktuelle Bedrohungen aus dem Internet instruiert

5.5 Medikamente

Alle Medikamente werden gemass Anweisung der kantonalen Heilmittelkontrolle in der
Apotheke aufbewahrt. Dieser Aufbewahrungsort ist fur die Patienten und Dritte
unzuganglich, temperaturtiberwacht und ist abgeschlossen, wenn kein fachkundiger

Arzt in der Praxis ist.

5.6 Entsorgung
Patientenakten, welche eingescannt und beim jeweiligen Patienten in der
elektronischen KG abgelegt wurden, werden in einer speziellen Ablage gesammelt und

taglich von einer MPA geschreddert.

6. Mitgeltende Dokumente/ Unterlagen
Instruktion MPA Datenschutz

7.  Quelle
https://www.zg.ch/behoerden/gesundheitsdirektion/amt-fuer-

gesundheit/pharmazeutische-abteilung/arzneimittel-detailhandel
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